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Streszczenie

Woprowadzenie i cel: W artykule oméwiono standardy organizacyjne teleporad medycznych, obejmujace identyfikacje
pacjenta, zachowanie zasad poufnosci i stosowanie srodkéw technicznych zabezpieczajacych dane pacjenta, uregulo-
wane w rozporzadzeniu Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu organizacyjnego teleporady
w ramach podstawowej opieki zdrowotnej. Analizie poddano relacje miedzy tymi standardami a prawem ochrony da-
nych osobowych, uregulowanym w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, RODO).
Materiat i metody: Wykorzystano metody z obszaru nauk prawnych - dogmatyczng i teoretycznoprawna. Analizg
objeto akty normatywne, zalecenia i wytyczne z obszaru ochrony danych osobowych oraz opracowania naukowe i pi-
$miennictwo. Wyniki: W wyniku analizy zweryfikowano teze, zgodnie z ktérg podstawowe wymagania organizacyjne
dla teleporady uregulowane w rozporzadzeniu Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu organi-
zacyjnego teleporady w ramach podstawowej opieki zdrowotnej nie sg wystarczajace, aby zachowac wszystkie wymogi
ochrony danych osobowych. Whioski: Skoro okreslony rozporzadzeniem obligatoryjny standard organizacyjny dla te-
leporad zbyt nisko ustanowit wymogi minimalne i nie s3 one wystarczajace, aby uczyni¢ zados¢ wszystkim obowigzkom
administratora danych osobowych wynikajacym z RODO, to teleporady powinny by¢ organizowane z zatozenia wedle
wymogoéw ponadstandardowych wzgledem tych, ktére przewidziat prawodawca. Warto przy tym siega¢ do zatwierdzo-
nych przez Prezesa Urzedu Ochrony Danych Osobowych kodekséw postepowania.

Abstract

Introduction and objective: The article discusses the organizational standards for providing medical teleconsultations,
including patient identification, confidentiality rules and the use of technical measures to secure patient data, regulated
by the Ordinance of the Minister of Health of 12 August 2020 on the organizational standard for teleconsultations in pri-
mary healthcare. The relationship between these standards and the personal data protection regulations established by
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation), was discussed. Material and methods: The study uses the methods of
legal science: the dogmatic and theoretical-legal approach. The analysis included normative acts, recommendations, and
guidelines in the field of personal data protection, as well as scientific studies and literature. Results: As a result of this
analysis, the thesis that the basic organizational requirements for medical teleconsultation are not sufficient to maintain
all requirements for the protection of personal data was verified. Conclusions: Since the mandatory organizational stan-
dard for teleconsultations defined by law is not sufficient for the protection of personal data, teleconsultations should
be organized in accordance with the above-standard requirements compared to those provided for by the legislator. It is
also worth using codes of conduct approved by the President of the Personal Data Protection Office.

Stowa kluczowe: podstawowa opieka zdrowotna, telemedycyna, ochrona danych osobowych, dane osobowe,
teleporada medyczna

Keywords: primary healthcare, telemedicine, personal data protection, personal data, medical teleconsultation

DOI 10.53301/Iw/174973 Autor do korespondencji:
tukasz Nosarzewski
Praca wptyneta do Redakcji: 17.08.2023 Katedra Prawa Administracyjnego, Konstytucyjnego
i Prawa Pracy na Wydziale Prawa i Administracji
Zaakceptowano do druku: 02.11.2023 Uczelnia tazarskiego

ul. Swieradowska 43,02-662, Warszawa
e-mail: l.nosarzewski@wp.pl




LEKARZ WOJSKOWY
MILITARY PHYSICIAN

Wstep

W nauce prawa standardem mozna opisac tres¢ norm
prawnych okreslajagcych wzglednie wymiernie cechy
lub atrybuty danego dobra albo zachowania danego
podmiotu prawa w nawigzaniu do dorobku poszczegol-
nych dziedzin nauki po to, aby dzieki wskazaniu tych
cech lub atrybutéw uzyska¢ wzglednie $cisle oznaczony
Lprodukt”. Prawo siega do pojecia standardu, kiedy chce
zapewnic jednolity, ale i w jaki$ sposéb ewolucyjny, roz-
wojowy poziom realizacji podstawowych celéw i zadan
panstwa. W doktrynie prawa administracyjnego pojecie
standardu pojawia sie w wielu kontekstach, a sama jego
tredé pozostaje w réznych relacjach z prawem. W nie-
ktérych przypadkach prawo jest tu konstytutywne albo
deklaruje zobiektywizowane wtasciwosci prawa natu-
ry lub je przeksztatca, w innych - odsyta do kryteriow
i ocen wypracowanych poza systemem prawa, uznajac
je w pewnych zakresach jednak za tak istotne dla funk-
cjonowania spoteczenstwa, ze réznorodnie, wprost lub
posrednio, sankcjonuje ich realizacje. Jednoczesnie pra-
wo administracyjne zapewnia w swoich regulacjach byt
dokumentéw normalizacyjnych opracowywanych przez
uprawnione podmioty i komitety techniczne [1]. Pojecie
standardu nie jest wiec nowe dla doktryny prawa, cho-
ciaz w przepisach prawa medycznego nie zostato zdefi-
niowane. Standardem mozna nazwac tu pewien wzorzec,
model postepowania zwigzanego z udzielaniem $wiad-
czenia zdrowotnego. Ustalone standardy to normy wy-
Znaczajace podstawowe wymagania stawiane w zwigzku
ze udzielaniem lub organizacjg procesu udzielania $wiad-
czen zdrowotnych. W przepisach prawa pojecie to moze
jednak przybierac inne, bliskoznaczne okreslenia, jak ,za-
sady dobrej praktyki”, ,zalecenia” czy ,procedury”.

Standardy w prawie medycznym znajdujg rézne formy
regulacji prawnej, a czasem nie majg waloru normatyw-
nego. W zwiazku z tym réznia sie mocg obowigzywania -
od aktéw prawa powszechnie obowigzujgcego (np. roz-
porzadzenia ministra zdrowia) przez akty prawa we-
wnetrznego (np. regulaminy, procedury ustalane przez
kierownika podmiotu leczniczego), do zalecen czy re-
komendacji wspierajacych proces udzielania swiadczen
zdrowotnych [2]. Przyktadem standardu w prawie me-
dycznym, gdzie regulacje prawne wprost odnoszg sie do
tego pojecia, jest rozporzadzenie ministra zdrowia z dnia
12 sierpnia 2020 r. w sprawie standardu organizacyjne-
go teleporady w ramach podstawowej opieki zdrowotnej
(Dz.U. z 2022 r. poz. 1194, dalej: ,rozporzadzenie” lub
,I.5.0.t"). Zostato ono wydane na podstawie art. 22 ust. 5
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczni-
czej (Dz.U. z 2022 r. poz. 633, z pézn. zm,; dalej: ,u.d.l”)
i stanowi jeden z szesciu standardéw organizacyjnych
opieki zdrowotnej ustalonych przez ministra wtasciwego
do spraw zdrowia.

Dla podmiotéw wykonujacych dziatalnos¢ leczniczg
w zakresie objetym standardem wymogi w nim okre-
$lone majg charakter obligatoryjny. Oczywiscie mozli-
we jest realizowanie wymogéw ponadstandardowych,
zwtaszcza jezeli wymagaja tego konkretne okolicznosci
udzielania $wiadczen zdrowotnych. Niedopuszczalne
zas jest niewypetnianie norm ustalonych w standardach
organizacyjnych opieki zdrowotnej, gdyz uznaje sie, ze

maja one charakter minimalny [2]. Tym samym standard
organizacyjny teleporady medycznej ma charakter prawa
powszechnie obowigzujgcego, wyznaczajgcego wzorzec,
model obligatoryjnego postepowania, zawierajacy nor-
my okreslajgce minimalne, podstawowe wymagania.

Cel pracy, materiat i metody

W artykule poddano analizie relacje miedzy standardem
organizacyjnym teleporady w ramach podstawowej opie-
ki zdrowotnej (POZ) a prawem ochrony danych osobo-
wych, formutujac teze, ze takie podstawowe wymagania
organizacyjne dla teleporady nie sg wystarczajace, aby
zachowac¢ wszystkie wymogi ochrony danych osobo-
wych. W pracy wykorzystano metody z zakresu nauk
prawnych - dogmatyczng i teoretycznoprawna. Analiza
objeto akty normatywne, zalecenia i wytyczne z obszaru
ochrony danych osobowych oraz opracowania naukowe
i piSmiennictwo.

W literaturze przedmiotu podjete zagadnienie nie zosta-
to poddane szczegétowym badaniom. W nielicznych pra-
cach pogladowych autorzy szerzej odnosili sie do praw-
nych aspektéw telemedycyny lub teleporad, wskazujac
na konieczno$¢ zapewnienia bezpieczenstwa danych
i zagrozenia z tym zwigzane. Stad potrzeba pogtebienia
refleksji w tym obszarze. Artykut prezentuje stan prawny
na 31 maja 2023r.

Pojecie teleporady medycznej

Pojecieteleporady zostato zdefiniowanew § 2 pkt 3r.s.o.t.
jako swiadczenie zdrowotne udzielane na odlegtos¢ przy
uzyciu systemow teleinformatycznych lub systemoéw
tacznosci. Osobg udzielajacy teleporady moze by¢ le-
karz, pielegniarka lub potozna, ktérzy udzielajg swiad-
czen u Swiadczeniodawcy POZ, o ktérym mowa w art. 9
ust. 1 ustawy z dnia 27 pazdziernika 2017 r. o podstawo-
wej opiece zdrowotnej (Dz.U. z 2022 r. poz. 2527; dalej:
u.p.0.z.). Zgodnie zas zart. 2 ust. 1 pkt 10iart. 3ust. 1 u.d.l.
Swiadczenie zdrowotne to dziatania stuzace zachowaniu,
ratowaniu, przywracaniu lub poprawie zdrowia oraz inne
dziatania medyczne wynikajace z procesu leczenia lub
przepiséw odrebnych regulujacych zasady ich wykony-
wania, ktére mogg by¢ udzielane za posrednictwem sys-
temow teleinformatycznych lub systemow tgcznosci.

Teleporada to klasyczna porada udzielana pacjentowi
znajdujacemu sie w innym miejscu niz osoba udzielaja-
ca $wiadczen, czyli konsultacja odmiejscowiona. Przepi-
sy nie dookreslajg miejsca, w ktérym osoba udzielajaca
Swiadczen ma ich udziela¢, chociaz wskazuja, ze w przy-
padku udzielania $wiadczen zdrowotnych za posred-
nictwem systemoéw teleinformatycznych lub systemoéw
tacznosci miejscem udzielania $wiadczen jest miejsce
przebywania oséb wykonujacych zawéd medyczny udzie-
lajacych tych swiadczen. Dlatego teleporada na rzecz
pacjenta przebywajacego poza granicami kraju powinna
odbywac sie na zasadach krajowego porzadku prawnego
i podlega takim samym wymogom jak teleporadanarzecz
pacjenta przebywajgcego w Polsce. Przepisy nie precyzu-
jaréwniez systemu tacznosci. Dopuszczalne jest wiec po-
taczenie telefoniczne lub przy wykorzystaniu aplikacji do
potaczen wideo czy komunikatorow elektronicznych [3].

Standardy organizacyjne teleporad medycznych a ochrona danych osobowych



Obecnie teleporada stata sie czescig telemedycyny [3, 4].
Telemedycyna jest to bowiem $wiadczenie ustug zdro-
wotnych z wykorzystaniem technologii informacyjno-ko-
munikacyjnych w sytuacji, gdy pracownik ochrony zdro-
wia i pacjent (lub dwaj pracownicy ochrony zdrowia) nie
znajduja sie w tym samym miejscu. Ustugi telemedyczne
Wigz3a sie z przesytaniem danych i informacji medycznych
(jako tekstu, obrazu, dzwieku lub w innej formie), ktére sg
konieczne do dziatan prewencyjnych, diagnozy, leczenia
i kontroli stanu zdrowia pacjenta.

Telemedycyna obejmuje szeroki i réznorodny zakres
ustug. Do najczesciej wymienianych we wzajemnych
ocenach naleza: teleradiologia, telepatomorfologia, te-
ledermatologia, telekonsultacje, telemonitorowanie, te-
lechirurgia i teleokulistyka. Inne mozliwe ich typy obej-
muja centra telefonicznej obstugi pacjentéw lub centra
informacji online dla pacjentéw, konsultacje na odlegtos¢
(e-wizyty lekarskie) badZ wideokonferencje miedzy pra-
cownikami ochrony zdrowia [5].

Podsumowujac, teleporada medyczna to swiadczenie
zdrowotne udzielane na odlegtos¢ przez wykwalifikowa-
ny podmiot: lekarza, pielegniarke lub potozna, przy uzy-
ciu systemoéw teleinformatycznych lub systeméw taczno-
sci. Miejsce teleporady determinuje miejsce przebywania
osoby udzielajacej $wiadczenia. Przepisy prawa nie pre-
cyzuja przy tym szczegdlnych wymagan dla stosowanych
narzedzi komunikacji. Teleporada jest czescig telemedy-
cyny, dlatego w zakresie jej udzielania aktualne pozostaja
wytyczne dla swiadczen telemedycznych.

Teleporady a problematyka ochrony danych osobowych

W przypadku swiadczenia ustug zdrowotnych w ramach
teleporady zasady udzielania $wiadczen i zakres obo-
wigzkéw lekarza pozostajg bez zmian. Podczas telepora-
dy nalezy pamietac przede wszystkim o podstawowych
powinnosciach zwigzanych z rozpoznawaniem i lecze-
niem choréb. Réwnoczesnie muszg by¢ spetnione wszel-
kie wymogi prawne dotyczace bezpieczenstwa przetwa-
rzania danych medycznych.

Skoro przepisy prawa nie precyzuja, jakich narzedzi
komunikacyjnych mozna uzywaé podczas teleporady,
decyzja w tym zakresie jest pozostawiona $wiadczenio-
dawcy, co obcigza go ryzykiem wystgpienia btedéw czy
naruszen. Wymog spetnienia odpowiednich warunkéw
organizacyjnych i technicznych ma priorytetowe zna-
czenie, zwtaszcza z punktu widzenia bezpieczenstwa
danych osobowych pacjentéw korzystajacych z tego ro-
dzaju $wiadczen zdrowotnych [4]. Wiaze sie to rowniez
z podstawowym ryzykiem teleporad, podczas ktérych
wystepuje zagrozenie ujawnienia informacji objetych
tajemnica lekarska i wrazliwych danych osobowych [3].
Otwiera to szerokie pole do rozwazan na temat zakresu
odpowiedzialnosci wynikajacego z przepiséw rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
oochroniedanych) (Dz.U.L 119z4.05.2016, s. 188; dalej:
RODO).
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RODO weszto w zycie w dniu 25 maja 2018 r. Od tego
czasu problematyka ochrony danych osobowych cieszy
sie rosnacym zainteresowaniem, co wigze sie z nowymi
obowigzkami oraz coraz liczniejszymi wynikami kontro-
li ich realizacji przez Prezesa Urzedu Ochrony Danych
Osobowych (dalej: ,PUODOQ”) i sady administracyjne.
Uzupetniajgcym RODO instrumentem prawnym regu-
lujacym ochrone danych osobowych w Polsce jest usta-
wa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.z2019r.poz. 1781, z pdzn. zm.).

Ochrona danych osobowych oséb fizycznych jest jednym
z praw podstawowych. Jest gwarantowana w art. 8 ust. 1
Europejskiej Konwencji Praw Cztowieka, art. 8 ust. 1 Kar-
ty Praw Podstawowych Unii Europejskiej, a takze w art.
47151 ust. 1 Konstytucji RP, zgodnie z ktérymi kazdy ma
prawo do ochrony prawnej zycia prywatnego, w tym da-
nych osobowych, ktére go dotycza. Nikt tez nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujawnia-
nia dotyczacych go informacji. Gtéwnymi celami RODO
jest nie tylko zapewnienie prawa do ochrony danych
osobowych 0sdéb fizycznych, ale réwniez swobodny prze-
ptyw tych danych. Taki dualizm celéw wpisuje sie w idee,
aby organizacja przetwarzania danych osobowych stu-
zyta ludzkosci (motyw 4 RODO), nie utrudniajac przy
tym swobodnego ich przeptywu, istotnego dla sektora
zarowno publicznego, jak i prywatnego w obszarze pro-
wadzenia dziatalnosci gospodarczej i zachowania rownej
konkurencji.

Dla prowadzonych rozwazan istotne znaczenie majg poje-
cia okreslone w RODO, takie jak administrator i podmiot
przetwarzajacy (tzw. procesor). Administratorem jest
podmiot samodzielnie lub wspdlnie z innymi ustalajacy
cele i sposoby przetwarzania danych osobowych (art. 4
pkt 7 RODO). Wspdétadministratorami bedg co najmniej
dwaj administratorzy wspdlnie ustalajacy takie cele i spo-
soby (art. 26 RODOQO). Podmiot, ktéry przetwarza dane
osobowe w imieniu administratora, zwany jest podmiotem
przetwarzajacym (art. 4 pkt 8 RODO). Tym samym admini-
stratorem danych osobowych moze by¢ zaréwno podmiot
leczniczy, przyktadowo zatrudniajacy lekarza, jak i osoba
udzielajgca teleporady dziatajgca w ramach indywidualnej
praktyki lekarskiej. W swietle RODO to wtasnie na admi-
nistratorze spoczywa gtéwny ciezar obowigzkéw zwigza-
nych z ochrong danych osobowych. Dlatego w placéwce
medycznej powinna obowigzywac¢ polityka bezpieczen-
stwa, ktérej przestrzeganie stanowi jeden z obowigzkéw
jej pracownikow (np. lekarza pracujacego na podstawie
umowy cywilno-prawnej). W takim przypadku nalezy dzia-
ta¢ w sposob zgodny z politykg bezpieczenstwa i innymi
dokumentami wewnetrznymi regulujacymi zasady ochro-
ny danych medycznych, w tym zasady postepowania z do-
kumentacja medyczna [6].

W kontekscie realizacji standardéw nalezy pamietad
o zasadzie rozliczalnosci z art. 5 ust. 2 RODO, sprowa-
dzajacej sie do wymogu wykazania przez kazdego admi-
nistratora danych osobowych przestrzegania przepisow
RODO. Dlatego nalezy mie¢ na wzgledzie art. 24 ust. 3
RODO, zgodnie z ktéorym stosowanie m.in. zatwierdzo-
nych kodekséw postepowania, o ktérych mowa w art. 40
RODO, moze by¢ wykorzystane jako element dla stwier-
dzenia przestrzegania przez administratora cigzacych
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na nim obowigzkéw. Takim kodeksem zatwierdzonym
zgodnie z wymogami RODO przez PUODO jest Kodeks
postepowania dotyczacego ochrony danych osobowych
przetwarzanych w matych placowkach medycznych (Po-
rozumienie Zielonogorskie) z 9 listopada 2022 r. (dalej:
Kodeks PZ) [7], w ktorym zawarto wytyczne w zakresie
teleporad. Podkresla sie w nim, ze przy realizacji telepo-
rad istotne jest zadbanie o identyfikacje pacjentéw z nich
korzystajacych, bezpieczne warunki ich udzielania oraz
odpowiednie zabezpieczenia techniczne przy ich reali-
zacji (pkt 12 Kodeksu PZ). Rekomendowane rozwigzania
w tym wzgledzie zawierajg rowniez Wytyczne dotyczace
realizacji prawa do informacji przez osoby uprawnione na
odlegtos¢, przygotowane przez Rzecznika Praw Pacjenta
i PUODO [8].

Standardy organizacyjne teleporady w swietle RODO

Przepisy rozporzadzenia regulujgcego standardy organi-

zacyjne teleporady w ramach POZ nie odnosza sie wprost

do kategorii ochrony danych osobowych czy przepisow

RODO. Jednoczesnie reguluja trzy istotne obszary zwia-

zane z koniecznoscig zapewnienia ochrony danych oso-

bowych:

W identyfikacja pacjenta (§ 3 pkt 3r.s.o.t.);

B zachowanie zasad poufnosci (§ 3 pkt 5r.s.0.t.);

B stosowanie s$rodkéw technicznych zabezpieczaja-
cych dane pacjenta (§ 3 pkt 6 r.s.o.t.).

Standard identyfikacji pacjenta

Pierwszy standard organizacyjny teleporady obejmuje
identyfikacje pacjenta, czyli potwierdzenie jego tozsa-
mosci przez osobe udzielajaca teleporady, co ma nastgpic
przed jej udzieleniem. Potwierdzenie tozsamosci odbywa
sie na podstawie danych, o ktérych mowa w art. 25 ust. 1
pkt 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjen-
ta i Rzeczniku Praw Pacjenta (Dz.U. z 2022 r. poz. 1876,
z pozn. zm,; dalej: ,u.p.p.r.p.p.’), przekazanych przez pa-
cjenta za posrednictwem systeméw teleinformatycznych
lub systemoéw tacznosci. Dotyczy to danych identyfiku-
jacych pacjenta, takich jak nazwisko i imie (imiona), data
urodzenia, oznaczenie pftci, adres miejsca zamieszkania,
numer PESEL, jezeli zostat nadany, w przypadku nowo-
rodka - numer PESEL matki, a w przypadku oséb, ktore
nie majg nadanego numeru PESEL - rodzaj i numer doku-
mentu potwierdzajgcego tozsamosé. Dodatkowo w przy-
padku, gdy pacjentem jest osoba matoletnia, catkowicie
ubezwtasnowolniona lub niezdolna do swiadomego wy-
razenia zgody - nazwisko i imie (imiona) przedstawiciela
ustawowego oraz adres jego miejsca zamieszkania. Po-
twierdzenie tozsamosci ma nastgpi¢ ponadto na podsta-
wie danych wskazanych w dokumentacji medycznej lub
deklaracji wyboru, o ktérej mowa w art. 10 u.p.o.z,, lub
po okazaniu przez pacjenta dokumentu potwierdzajace-
go tozsamos¢, przy udzielaniu swiadczenia opieki zdro-
wotnej w formie wideoporady, lub przy wykorzystaniu
elektronicznego konta pacjenta utworzonego w wyniku
potwierdzenia jego tozsamosci osobiscie lub w sposéb
okreslony w art. 20a ust. 1 pkt 1 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotow realizu-
jacych zadania publiczne (Dz.U.z 2023 r. poz. 57).

W swietle RODO pojecie danych osobowych odwotuje
sie do wszelkich informacji o zidentyfikowanej lub moz-

liwej do zidentyfikowania osobie fizycznej. Identyfikacja
mozliwa jest zas za pomoca identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny (PESEL) lub inne
czynniki okreslajace tozsamos¢ osoby fizycznej (art. 4
pkt 1 RODO). RODO odrebnie definiuje przy tym ,, dane
genetyczne”, dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktére ujawniajg nie-
powtarzalne informacje o jej fizjologii lub zdrowiu i ktére
wynikaja w szczegolnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej, ,,dane biometrycz-
ne”, wynikajace ze specjalnego przetwarzania technicz-
nego, dotyczace cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajace lub
potwierdzajace jej jednoznaczna identyfikacje, takie jak
wizerunek twarzy lub dane daktyloskopijne. Dodatkowo
uregulowano kategorie danych dotyczacych zdrowia,
definiowanych jako dane o zdrowiu fizycznym lub psy-
chicznym osoby fizycznej - w tym o korzystaniu z ustug
opieki zdrowotnej, a wiec dane ujawniajace informacje
o stanie jej zdrowia. Te trzy wyodrebnione kategorie da-
nych stanowig rownoczesnie tzw. dane wrazliwe wyma-
gajace szczegdlnych podstaw przetwarzania (art. 9 ust. 1
i 2 RODO). Prawodawca unijny wyjasnit tez, ze do danych
osobowych dotyczacych zdrowia nalezy zaliczy¢ wszyst-
kie dane o stanie zdrowia osoby, ktorej dane dotycza,
ujawniajace informacje o przesztym, obecnym lub przy-
sztym stanie fizycznego lub psychicznego zdrowia osoby,
ktérej dane dotycza. Do danych takich naleza:

B informacje o danej osobie fizycznej zbierane podczas
jej rejestracji do ustug opieki zdrowotnej lub podczas
sSwiadczenia jej ustug opieki zdrowotnej;

B numer, symbol lub oznaczenie przypisane danej oso-
bie fizycznej w celu jednoznacznego zidentyfikowa-
nia tej osoby do celéw zdrowotnych;

B informacje pochodzace z badan laboratoryjnych
lub lekarskich czesci ciata lub ptynéw ustrojowych,
w tym danych genetycznych i préobek biologicznych;

B wszelkie informacje, na przyktad o chorobie, niepet-
nosprawnosci, ryzyku choroby, historii medycznej,
leczeniu klinicznym lub stanie fizjologicznym lub bio-
medycznym osoby, ktorej dane dotyczg, niezaleznie
odich Zrédta, ktérym moze byé na przyktad lekarz lub
inny pracownik stuzby zdrowia, szpital, urzadzenie
medyczne lub badanie diagnostyczne in vitro (motyw
35RODO).

Nalezy réwniez wskazaé, ze RODO podlegajg dane sp-
seudonimizowane, czyli przetworzone w taki sposdb, by
nie mozna ich byto przypisac¢ konkretnej osobie (pseu-
donimy) bez uzycia dodatkowych informacji, pod warun-
kiem, iz takie dodatkowe informacje sg przechowywane
i zabezpieczane osobno (art. 4 pkt 5 RODO). Pseudonimi-
zacja w przeciwienstwie do anonimizacji jest czynnoscia
odwracalng, stuzaca zabezpieczaniu danych osobowych.
Anonimizacja to z kolei proces zmiany danych osobo-
wych w dane nieosobowe, prowadzacy do tego, ze dane
takie nie odnosza sie do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, a wiec identyfikacja
osoby, ktérej dane dotyczg, nie bedzie mozliwa. Tak za-
nonimizowane dane nie podlegajg RODO, gdyz sg trwale
i nieodwracalnie zdepersonalizowane.

Potwierdzenie tozsamosci pacjenta w trakcie telepo-
rady odbywa sie poprzez przetworzenie jego danych
osobowych. Przetwarzanie danych osobowych oznacza
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operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takich jak
zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, wy-
korzystywanie, ujawnianie poprzez przestanie, rozpo-
wszechnianie lub innego rodzaju udostepnianie (art. 4
pkt 2 RODO). Z kolei zbiorem danych jest uporzadkowa-
ny zestaw danych osobowych dostepnych wedtug okre-
Slonych kryteridéw, czyli jakkolwiek uszeregowany ze-
staw co najmniej dwoch danych osobowych (art. 4 pkt 6
RODO), przyktadowo dokumentacja medyczna. Zawar-
to$¢ dokumentacji medycznej, zasady jej prowadzenia,
przechowywania i udostepniania zostaty uregulowane
odrebnie, w art. 23-30a u.p.p.r.p.p.

W tym kontekscie istotna jest podstawa przetwarzania
tzw. danych wrazliwych. Co do zasady zabrania sie bo-
wiem przetwarzania danych genetycznych, danych bio-
metrycznych lub danych dotyczacych zdrowia, chyba ze
osoba, ktorej dane dotycza, wyrazita wyrazng zgode albo
przetwarzanie jest niezbedne do ochrony jej zywotnych
intereséw i jest ona fizycznie lub prawnie niezdolna do
wyrazenia zgody (art. 9 ust. 2 lit. ai c RODO).

Odrebnymi wyjatkami umozliwiajacymi przetwarzanie
danych wrazliwych w kontekscie udzielania swiadczen
zdrowotnych sa:

B przetwarzanie niezbedne do celéw profilaktyki zdro-
wotnej lub medycyny pracy, do oceny zdolnosci pra-
cownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzadzania systemami i ustugami opie-
ki zdrowotnej lub zabezpieczenia spotecznego na
podstawie prawa Unii lub prawa panstwa cztonkow-
skiego lub zgodnie z umowg z pracownikiem stuzby
zdrowia, przy czym w takim przypadku dane osobo-
we moga by¢ przetwarzane przez lub na odpowie-
dzialno$¢ pracownika podlegajgcego obowigzkowi
zachowania tajemnicy zawodowe;j (art. 9 ust. 2 lit. h
just. 3RODO);

B przetwarzanie niezbedne ze wzgledéw zwigza-
nych z interesem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub
zapewnienie wysokich standardow jakosci i bezpie-
czenstwa opieki zdrowotnej oraz produktéw leczni-
czych lub wyrobéw medycznych, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktére prze-
widuja odpowiednie, konkretne srodki ochrony praw
i wolnosci osdb, ktorych dane dotycza, w szczegdlno-
$ci tajemnice zawodowag (art. 9 ust. 2 lit. i RODO).

Przy identyfikacji pacjenta pomocne moga by¢ wytyczne
Kodeksu PZ odnosnie do Zrédet weryfikacji tozsamosci
i probleméw wideokonferencji. Przy zatozeniu, ze pa-
cjent jest znany swiadczeniodawcy POZ, zrédtem danych
do weryfikacji jego tozsamosci po stronie osoby udzie-
lajgcej teleporady moze by¢ - w zaleznosci od sytuacji -
dokumentacja medyczna, deklaracja wyboru lekarza,
pielegniarki lub potoznej POZ lub Internetowe Konto
Pacjenta, za$ po stronie pacjenta takim Zrédtem jest jego
dokument potwierdzajacy tozsamosc, okazany w trakcie
teleporady (jesli teleporada odbywa sie z wykorzysta-
niem potaczenia wideo), lub sam pacjent, ktéry przeka-
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zuje informacje na swoj temat osobie udzielajacej tele-
porady. Weryfikacja tozsamosci pacjenta na podstawie
okazania - w trakcie realizacji wideoporady - dokumentu
potwierdzajacego tozsamos¢ nie jest dopuszczalna w sy-
tuacji, gdy wideoporada jest nagrywana, ze wzgledu na
brak podstaw prawnych do utrwalania i przechowywania
obrazu takiego dokumentu. Jezeli warunki techniczne na
to pozwalaja, nagrywanie wideoporady nalezy przerwad
na czas okazywania dokumentu potwierdzajgcego tozsa-
mosc¢ (pkt 12.1.1. Kodeksu PZ).

Podsumowujac, standard identyfikacji pacjenta obejmuje
cztery sposoby potwierdzenia jego tozsamosci:

na podstawie przekazanych przez niego danych;

na podstawie dokumentacji medycznej lub deklaracji
wyboru;

na podstawie elektronicznego konta pacjenta;

w przypadku wideoporady - na podstawie okazanego
dokumentu tozsamosci.

W tym kontekscie nalezy pamietaé, ze dane osobowe
muszg by¢ prawidtowe i w razie potrzeby uaktualniane.
Podmiot udzielajacy teleporady powinien podja¢ wszel-
kie rozsadne dziatania, aby dane osobowe, ktére sg nie-
prawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (art. 5 ust. 1 lit. d
RODO). Wiaze sie to z prawami podmiotow, ktdrych
dane dotyczg, a wiec prawem dostepu do danych osobo-
wych (art. 15 RODO), uprawnieniem do zadania od admi-
nistratora sprostowania lub uzupetnienia danych (art. 16
RODO), czy tez prawem do ograniczenia przetwarzania
danych osobowych wéweczas, gdy osoba, ktérej dane do-
tycza, kwestionuje prawidtowos$¢ danych osobowych jej
dotyczacych (art. 18 RODO). Administrator nie powinien
przy tym odmawiac przyjecia dodatkowych informacji od
osoby, ktorej dane dotyczg, by utatwic jej wykonanie jej
praw (motyw 57 RODO), co jest pewna wskazdéwka przy
podawaniu przez pacjentéw danych nadmiarowych. Pa-
mietac jednak nalezy, ze w Swietle zasady minimalizacji
danych dane osobowe muszg by¢ adekwatne, stosowne
i ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane (art. 5 ust. 1 lit. c RODO).

Standard poufnosci

Drugi standard organizacyjny teleporady obejmuje prze-
prowadzenie jej w warunkach gwarantujacych poufnos¢,
w tym zapewnienie braku dostepu oséb nieuprawnio-
nych do informacji przekazywanych za posrednictwem
systeméw teleinformatycznych lub systeméw taczno-
$ci w zwiazku z udzieleniem teleporady. Swiadczenie
telemedyczne jest ustuga, ktérej witasciwos¢ wymaga
wykonania jej w sposéb uniemozliwiajgcy dostep oséb
nieuprawnionych do przekazywanej tresci. Obowigzki
w zakresie poufnosci i bezpieczenstwa informacji znaj-
duja pokrycie w koniecznosci zachowania w tajemnicy
informacji zwiazanych z pacjentem uzyskanych w zwiaz-
ku z wykonywaniem zawodu medycznego. Swiadcze-
niodawca jest obowigzany zapewni¢, aby w udzielaniu
Swiadczenia telemedycznego nie uczestniczyty osoby
postronne i aby informacje przekazywane przez pacjenta
nie byty styszalne poza pomieszczeniem, w ktérym prze-
bywa $wiadczeniodawca, a ponadto powinien on takze
wdrozy¢ mechanizmy ochrony przekazywanych danych
cyfrowych przed nieuprawnionym dostepem oséb trze-
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cich. Z uwagi na brak fizycznego kontaktu stron celowe
jest rowniez wprowadzenie mechanizméw gwarantuja-
cych ich jednoznaczng identyfikacje, do czego rekomen-
dowana jest wymiana danych miedzy indywidualnymi
kontami [4]. Aktualne na tym tle pozostajg wskazowki
odnoszace sie do aspektow zapewnienia poufnosci tele-
porady i weryfikacji tozsamosci pacjenta, zawarte w wy-
tycznych Prezydium Naczelnej Rady Lekarskiej w spra-
wie udzielania $wiadczen telemedycznych [6]. Spéjne sa
tez wytyczne Kodeksu PZ wskazujace, aby teleporada
odbywata sie w miejscu, gdzie nie bedzie mozliwe podstu-
chanie rozmowy telefonicznej lub wideorozmowy badz
podejrzenie ekranu przez osoby nieupowaznione. Zdalne
udzielanie swiadczen powinno mie¢ miejsce w oddziel-
nym, zamykanym pomieszczeniu, do ktoérego nie majg
dostepu pacjenci lub inne osoby postronne. Jezeli telepo-
rada jest nagrywana, pacjent musi by¢ o tym poinformo-
wany przed jej rozpoczeciem, a przekazywanie informacji
poczta elektroniczng ma odbywac sie za posrednictwem
skrzynki poczty elektronicznej, do ktérej nie maja doste-
pu osoby nieupowaznione i ktérej zabezpieczenia zostaty
uprzednio skonsultowane z informatykiem oraz inspek-
torem ochrony danych (pkt 12.2. Kodeksu PZ).

Standard poufnosci wigze sie zatem z koniecznoscia za-
pewnienia braku dostepu o0séb nieuprawnionych do in-
formacji przekazywanych podczas teleporady, co pokry-
wa sie z obowigzkiem zachowania w tajemnicy informacji
zwigzanych z pacjentem, uzyskanych w zwiazku z wy-
konywaniem zawodu medycznego. Teleporada powinna
odby¢ sie przy udziale wytacznie oséb uprawnionych,
a wiec bez 0séb postronnych. Przekazywane informacje
nie powinny by¢ styszalne przez osoby trzecie poza po-
mieszczeniem, w ktérym przebywa $wiadczeniodawca,
a dodatkowo nalezy zapewni¢ funkcjonowanie mechani-
zmow ochrony przekazywanych tresci przed nieupraw-
nionym dostepem.

Standard bezpiecznych rozwigzan techniczno-
-organizacyjnych

Trzeci standard dotyczy przypadku przekazywania in-
formacji dotyczacej stanu zdrowia pacjenta, w tym cy-
frowego odwzorowania dokumentacji medycznej, za po-
Srednictwem systemow teleinformatycznych. Standard
obejmuje stosowanie przez swiadczeniodawce POZ roz-
wigzan techniczno-organizacyjnych stuzacych zapewnie-
niu transmisji dokumentéw elektronicznych w postaci
graficznej i tekstowej w sposéb zapewniajacy ich inte-
gralno$¢ oraz ochrone przed nieuprawnionym wyko-
rzystaniem, przypadkowym lub niezgodnym z prawem
zniszczeniem, utraceniem, zmodyfikowaniem, nieupraw-
nionym ujawnieniem lub nieuprawnionym dostgpem.
Swiadczeniodawca POZ ma zatem zabezpieczy¢ pacjen-
ta przed naruszeniem ochrony jego danych osobowych.
Takim naruszeniem jest bowiem naruszenie bezpieczen-
stwa prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych
lub w inny sposéb przetwarzanych (art. 4 pkt 12 RODO).
Aby zrealizowa¢ ten standard, nalezy jednak uczynic¢ za-
dos¢ wszystkim obowigzkom s$wiadczeniodawcy POZ
jako administratora danych, niewyrazonym w rozporza-
dzeniu. Réwnoczesnie bowiem standard integralnosci

i poufnosci danych osobowych wynika z RODO i zasady,
wedle ktérej dane osobowe musza byé przetwarzane
W sposdb zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolo-
nym lub niezgodnym z prawem przetwarzaniem oraz
przypadkows utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $rodkéw technicznych lub organi-
zacyjnych (art. 5 ust. 1lit. fRODO), z czym wiagza sie liczne
szczegbtowe obowigzki administratora danych.

Pozostate wymogi RODO

Analizujac przepisy rozporzadzenia, nalezy zauwazy¢, ze
skupiaja sie one na obowigzkach realizowanych w bez-
posrednim zwigzku z jednostkows teleporada. To w jej
trakcie trzeba zachowad zasady poufnosci, tuz przed jej
udzieleniem nalezy zidentyfikowaé pacjenta, jedynie
kwestie zabezpieczen technicznych dotycza przekazy-
wania informacji dotyczacej stanu zdrowia pacjenta, co
moze mie¢ miejsce zaréwno przed teleporada, jak i w jej
trakcie oraz po niej. Chociaz granice czasowe teleporady
nie zostaty wyznaczone w rozporzadzeniu, przez co nie
mozna jednoznacznie przesadzié, kiedy doktadnie sie ona
zaczyna i z jakich elementoéw sie sktada, to w kontekscie
ochrony danych osobowych nalezy zwréci¢ uwage, ze
standardy organizacyjne dotycza czynnosci zwigzanych
zsamym Swiadczeniem zdrowotnym, nie akcentujac kwe-
stii systemowych. Tymczasem, jak wskazuje orzecznic-
two, na gruncie RODO prawodawca odszedt od statycz-
nego okresleniawymaganych od administratora srodkéw
technicznych i organizacyjnych na rzecz dynamicznej
oceny przyjetych $rodkéw bezpieczenstwa. Oznacza
to, ze to na administratorze i podmiocie przetwarzaja-
cym dane spoczywa obowigzek przyjecia odpowiednich
(adekwatnych) srodkow bezpieczenstwa. Stosownie do
tredci art. 32 ust. 1 RODO ww. podmioty powinny ustali¢
odpowiednie $rodki techniczne i organizacyjne, uwzgled-
niajac stan wiedzy technicznej, koszt wdrazania oraz cha-
rakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze. Oceniajac,
czy stopien bezpieczehstwa jest odpowiedni, uwzglednia
sie w szczegoblnosci ryzyko zwigzane z przetwarzaniem,
wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujaw-
nienia lub nieuprawnionego dostepu do danych osobo-
wych przesytanych, przechowywanych lub winny sposéb
przetwarzanych.

W konsekwencji obowigzujace przepisy prawa nie okre-
$laja katalogu odpowiednich srodkow bezpieczenstwa,
zas to na administratorze spoczywa obowigzek dokona-
nia oceny w tym zakresie i wyboru srodkéw adekwatnych
m.in. do obecnego stanu wiedzy technicznej czy skali
ryzyka naruszenia praw (wyrok NSA z 9 lutego 2023 r.,
[11 OSK 3945/21, CBOSA). W s$wietle RODO to do obo-
wigzkow sSwiadczeniodawcy POZ jako administratora
danych nalezy konieczno$¢ przeprowadzenia oceny ry-
zyka, zanim nastgpi przetwarzanie danych z wykorzysta-
niem odpowiednich srodkéw technicznych i organizacyj-
nych zapewniajacych zgodnos¢ z RODO i rozliczalnosc
przetwarzania danych osobowych. Srodki te powinny
uwzglednia¢ charakter, zakres, kontekst i cele przetwa-
rzaniaorazryzyko naruszenia prawiwolnosci oséb fizycz-
nych (motyw 74 RODO), przy czym RODO nie wskazuje
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konkretnych rozwigzahn zapewniajacych odpowiednia
ochrone danych osobowych. W zakresie stosowania tych
srodkéw takze wytyczne Kodeksu PZ s3 bardzo ogodlne.
Wskazuje sie jedynie, ze w celu zapewnienia, by prze-
kazywanie informacji w ramach teleporad odbywato sie
W sposOb zapewniajacy ich integralnos¢ oraz ochrone
przed nieuprawnionym wykorzystaniem, przypadkowym
lub niezgodnym z prawem zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem, powinno sie wykorzystywac
rozwiazania techniczno-organizacyjne uprzednio konsul-
towane z informatykiem lub firma IT pod wzgledem za-
bezpieczen technicznych, a takze z inspektorem ochro-
ny danych (dalej: IOD), w zakresie spetnienia wymagan
zwigzanych z ochrong danych osobowych i bezpieczen-
stwem informacji (pkt 12.3. Kodeksu PZ).

Dalsze obowiazki, nieujete w rozporzadzeniu, a dotycza-
ce zapewnienia bezpieczenstwa przetwarzania danych,
to konieczno$¢ prowadzenia rejestru czynnosci prze-
twarzania (art. 30 ust. 1 i 4 RODO), zgtaszania i doku-
mentowania naruszen (art. 33 ust. 1, 2 i 5 RODO) oraz
zawiadamiania podmiotu danych o naruszeniach (art. 34
ust. 1 RODO). Po stronie administratora lezy tez reali-
zacja obowigzkdéw informacyjnych (art. 13 i 14 RODO)
oraz wykonywanie praw podmiotéw danych (art. 15-22
RODO). Przygotowanie sie administratora do realizacji
tych obowigzkdédw w zakresie udzielania teleporad wyma-
ga wdrozenia systemu ochrony danych osobowych i od-
powiedniej organizacji pracy na etapie poprzedzajacym
samo udzielanie teleporad.

Podmiot wykonujacy taka dziatalnos$c jako administrator
ma takze obowigzki spetnienia wymogéw wtasciwego
doboru podmiotu przetwarzajacego (art. 28 ust. 1i 5 oraz
art. 32 ust. 1i 2 RODO). Tworzac dokumentacje medycz-
ng, musi kierowac sie zasadami wskazanymi w RODO,
cho¢w praktyce,wobliczuogromnejiloscidanych, prowa-
dzeniem dokumentacji medycznej zajmuja sie nierzadko
wyspecjalizowane firmy. W rozporzadzeniu brakuje jed-
nak w tym zakresie okreslenia wytycznych. W momencie
zawierania umowy o $wiadczenie ustug z taka firma jed-
nostka medyczna powinna zawrze¢ umowe powierzenia
przetwarzania danych osobowych, spetniajacg wymaga-
nia z art. 28 RODO. Administrator zobowigzany jest przy
tym do korzystania z ustug podmiotu dajacego gwarancje
wdrozenia odpowiednich srodkéw technicznych i organi-
zacyjnych, aby przetwarzanie spetniato wymogi RODO
oraz chronito prawa oséb, ktérych dane dotyczg. Umo-
wa powierzenia przetwarzania danych powinna zatem,
zgodnie z RODO, obejmowac¢ miedzy innymi przedmiot
i czas trwania przetwarzania, charakter i cel przetwa-
rzania, rodzaj danych, kategorie oséb, ktérych dane do-
tycza, obowiazki i prawa administratora oraz obowigzki
zachowania w tajemnicy przez osoby upowaznione do
przetwarzania danych [9]. W niektérych przypadkach
administrator bedzie miat obowigzek wyznaczenia IOD.
Powotanie 10D jest obowigzkowe, gdy gtéwna dziatal-
nos$¢ administratora polega na przetwarzaniu na duzg
skale szczegdlnych kategorii danych osobowych, w tym
danych o stanie zdrowia. IOD bedzie miat zadanie m.in.
informowac administratora, podmiot przetwarzajacy
oraz pracownikéw, ktérzy przetwarzajg dane osobowe,
o obowigzkach spoczywajacych na nich na mocy RODO,
monitorowania przestrzegania RODO i wspdtpracy
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z organem nadzorczym. Zadania IOD w RODO zostaty
sformutowane w sposdb ogodlny, bez wskazania trybu
oraz terminéw ich realizacji. IOD petni¢ bedzie funkcje
doradczg i weryfikacyjng wobec dziatan administrato-
ra danych [10], takze w zakresie $wiadczenia teleporad
medycznych.

Whioski

W zatozeniu ustawodawcy standardy organizacyjne
majg okresla¢ wzajemne zaleznodci oraz zakres i po-
dziat zadan (uprawnien i odpowiedzialnosci) zwigzanych
z udzielaniem $wiadczen zdrowotnych. Moze to ozna-
cza¢ w szczegolnosci kwalifikacje personelu medycznego
uczestniczacego w wykonywaniu $wiadczen zdrowot-
nych, kolejnos¢ wykonywania czynnosci medycznych
w procesie diagnostyczno-terapeutycznym i relacje kom-
petencyjne wystepujgce miedzy personelem, jak réwniez
zakres jego odpowiedzialnosci [11]. W tym $wietle stan-
dard organizacyjny teleporad, ktéry w zakresie ochrony
danych osobowych odnosi sie wytacznie do identyfikacji
pacjenta oraz koniecznosci zapewnienia poufnosci i bez-
pieczenstwa rozwigzan techniczno-organizacyjnych,
w istocie jedynie powiela w ograniczonym zakresie ogél-
ne wymogi stawiane wszystkim administratorom danych
osobowych. Nie wskazuje tez na tych wasko uregulowa-
nych obszarach konkretnych rozwigzan praktycznych.
Mozna stwierdzi¢, ze standard organizacyjny teleporad
w obszarze ochrony danych osobowych nie tylko nie
uwzglednia zaleznosci ani nie okresla zadan, obowigz-
kéw i zakresu odpowiedzialnosci oséb udzielajacych te-
leporad oraz $wiadczeniodawcow POZ, ale réwniez nie
stanowi dla nich konkretnych i praktycznych wskazé-
wek organizacyjnych. W tym zakresie wieksze znaczenie
przypisa¢ mozna Kodeksowi PZ czy wytycznym Naczel-
nej Rady Lekarskiej. Dlatego okreslony rozporzadzeniem
obligatoryjny standard organizacyjny dla teleporad zbyt
nisko ustanowit wymogi minimalne. Nie sa one wystar-
czajace, aby uczynic¢ zados$¢ wszystkim obowigzkom ad-
ministratora danych osobowych wynikajagcym z RODO.
Przez to teleporady powinny by¢ organizowane z zato-
zenia wedle wymogoéw ponadstandardowych wzgledem
tych, ktére przewidziat prawodawca. Wymogi takie mu-
szg uwzgledni¢ wdrozenie procedur prowadzenia roz-
moéw i udostepniania na odlegtos¢ wrazliwych danych
o stanie zdrowia pacjenta, zapewniajagcych adekwatny
stopien bezpieczenstwa oraz poufnosci. Uwzgledni¢
w nich trzeba instrukcje korzystania ze sprzetu IT, wspar-
cie techniczne i zasady postepowania w przypadkach na-
ruszenia ochrony danych osobowych, w tym informowa-
nie |IOD. Konieczne jest wdrozenie procedur na potrzeby
realizacji indywidualnych praw podmiotéw danych,
w tym regut informowania o tych prawach, zwtaszcza
wobec szczegdlnych podstaw przetwarzania danych na
potrzeby opieki zdrowotnej. W przyjmowanych proce-
durach nalezy uwzglednic¢ sytuacje nagte i wyjatkowe, jak
zagrozenie zycia i koniecznos¢ udzielenia natychmiasto-
wej pomocy badz brak wspétpracy lub inne nieprawidto-
wosci w korzystaniu ze $wiadczenia.

W kazdym przypadku przetwarzanie danych powinno
odbywac sie w zakresie niezbednym. Dlatego majac na
wzgledzie zasade minimalizacji danych, rozmowy z oso-
bami dzwonigcymi powinny by¢ nagrywane tylko wyjat-
kowo, z uwzglednieniem celu i analizy ryzyka.
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W placéwce powinna obowigzywaé polityka bezpieczen-
stwa wraz z mechanizmami gwarantujacymi jej prze-
strzeganie. Nalezy wprowadzic rejestry wymagane przez
RODO, a takze rejestr upowaznien dla oséb dziatajacych
w imieniu administratora i majacych dostep do danych
osobowych, zapewniajac przy tym przejrzyste sformu-
towanie polecen przetwarzania danych dla pracowni-
kéw (regulaminowych lub zwigzanych z zakresem ich
obowigzkdw), tak aby uczyni¢ zado$¢ wymogom art. 29
RODO.

Podejmujac dziatania na rzecz ochrony danych osobo-
wych podczas teleporad, warto siega¢ do zatwierdzonych
przez PUODO kodekséw postepowania. Obecnie, pomi-
mo ze RODO obowiazuje od ponad 5 lat, zatwierdzone
zostaty dwa takie krajowe kodeksy: Kodeks PZ oraz Ko-
deks postepowania dla sektora ochrony zdrowia, ztozony
przez Polskg Federacje Szpitali. Stosujgc obowigzujace
standardy, wytyczne i zalecenia, nalezy jednak przede
wszystkim przyjaé perspektywe systemows, aby stoso-
wane srodki ochrony danych osobowych byty adekwatne
do specyfiki teleporad medycznych i uwzgledniaty typo-
we ryzyka z nimi zwigzane.
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